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CommandCenter® Secure Gateway

V1084 R10

分散した ITインフラへのセキュアな
リモートアクセス制御を集約

物理/仮想サーバ、Dominionアプライアンス、シリアル機器へ
のセキュアなシングルアプライアンスからのアクセスを統合
ラリタンのCommandCenter® Secure Gateway (以下CC-SG)は、ITインフラを安全に集約統
合管理します。様々なプラットフォームへのセキュアなアクセス制御をアプリケーション
レベル、OSレベル、BIOSレベルで提供します。CC-SGは物理サーバ、仮想サーバ、インテ
リジェントPDU（電源管理機器）、ネットワーク機器などのリモート管理とトラブル
シューティングをシンプルにし、アップタイムや生産性の向上と、運用に伴うコストの削
減を可能にします。

中小規模のサーバルームから、各国に複数のデータセンタを擁する大規模エンタプライズ
まで、CC-SGはセキュアな統合リモートアクセスおよび管理ソリューションとして世界中
の顧客から信頼されています。 現代のIT管理者やラボ管理者のニーズにこたえる最新の機
能を数多く搭載しました。

 1 つのIPアドレスによるシングルサインオンで、ラリタンDominion®シリーズのKVM
や、シリアルスイッチ、インテリジェントPDUソリューションをセキュアに管理

 物理サーバ（ブレードシステムを含む）、仮想マシン、ESX/ESXiサーバやvCenter™
といったVMware® へのシングルポイントでのアクセスと監査

 アクセス権限等ユーザの役割を基準とするポリシー集約管理

 HTMLアクセスクライアントインタフェースやアドミンクライアントなど柔軟なユー
ザーアクセスを用意。モバイルKVMクライアントによるスマートフォンやタブレット
PCからのアクセス、アクティブKVMクライアントによるJAVA非依存のKVNアクセス
が可能。

 ラリタン製品のほか、HP iLO®、Dell® DRAC、 IBM® RSA
II、IMM、IMPI、RDP、VNC、SSH、Telnet、Webブラウザアプリケーションへのリ
モートアクセスやサービスプロセッサ経由での電源管理をサポート

 仮想メディアサポートによるソフトウェアのロードとリモート起動
 詳細なアクティビティレポートを含むロギングの統合と監査証跡

CC-SGは、ラリタンのPower IQ®と統合することで、Power IQ管理下のデバイスのリ
モート電源管理が可能です。しかも、より容易に、便利に同期を行い、データ管理の手
間を減らします。

シンプルな管理画面と豊富なレポート機能

 シンプルで直感的な“ノード表示”からインバンドツール、アウトオブバンドKVM
スイッチ、シリアルコンソールサーバなど多彩なインタフェースを通じて、どのよ
うなターゲットシステムまたは機器でも簡単に特定してアクセス可能

 豊富なレポート機能で、使用状況や監査から資産とノードまで網羅

CC- E1 ハードウェア アプライアンス

CC- V1 ハードウェア アプライアンス
– 1Uフォームファクタ
– 単一電源

VMware 仮想アプライアンス
– ESX/ESXi上で動作

Raritan / 400 Cottontail Lane / Somerset, NJ 08873 / USA / Raritan.com TEL: 03-5795-3170　FAX: 03-5795-3171　raritan.com/jp

1U 2U

7.3" x 24.2" x 1.75"; 
615 x 440 x 44 mm 

17.3" x 27.5" x 3.5"; 
699 x 440 x 89 mm

23.8 lbs;  10.8 kg 44.1 lbs;  20 kg

Single Power Supply 
(1 x 350 watt)

Dual Supply 
(2 x 520 watt)

10° - 35° C; 50° - 95° F 10° - 40° C; 50° - 104° F

36,385 hours 53,564 hours

DB15 + USB 
Keyboard/Mouse

DB15 + PS/2 or USB 
Keyboard/Mouse

DB9 DB9

4 x USB 3.0 Ports 
(2 rear, 1 Type-A, 1 via header)
6 x USB 2.0 Ports
(2 rear, 4 via header)

2 x USB 2.0 Ports

Haswell 2C Core i3-4330 
3.5G 4M 5GT/s DMI

4 GB DDR3-1600 2Rx8 ECC
Un-Buffer LP PB-Free x 2

8 GB

2 x Gigabit Ethernet 
LAN Ports

(2) 10/100/1000 
Eth. (RJ45)

3.5” 1TB SATA 6 Gb/s 
7.2K RPM 64M RE4

(2) 300 GB SATA @ 
10,000 rpm, RAID 1

DVD-ROM DVD-ROM

TCP/IP, UDP, IPv4/IPv6, RADIUS, LDAP, TACACS+, SNMPv3, 
SMTP, HTTP, HTTPS

Two years with advanced replacement*, 
Guardian® extended warranty also available

© 2016 Raritan Inc. All rights reserved. Raritan®
, Know more. Manage smarter.™, CommandCenter®, Dominion®, Paragon®, IP-Reach®, Guardian®, Universal Virtual Media  

 and PX® are trademarks or registered trademarks of Raritan Inc. or its wholly-owned subsidiaries. All others are trademarks or registered trademarks of their respective owners. 

* To qualify for advanced replacement under the standard warranty, you must register the product at www.raritan.com/products/extendedwarranty

Raritan is a proven innovator of power management solutions and KVM-over-IP for data centers of all sizes. In over 76 countries and 50,000 locations worldwide, Raritan’s award-winning 
hardware solutions increase energy efficiency, improve reliability, and raise productivity

One year maintenance free with purchase 
Additional years can be purchased
Software updates available with maintenance

Hyper-V 仮想アプライアンス
– Windows Server 2008 & 2012

XEN 仮想アプライアンス
– XenServer 6.x

 ESX/ESXi 5.0, 5.1, 5.5

 2 GB Memory, 40 GB Disk

 Microsoft Windows Server 8 or 12

 High Availability or Fault Tolerance 

 2 GB Memory, 40 GB Disk

 XenServer 6.2

 2 GB Memory, 40 GB Disk

CommandCenter 
Secure Gateway
企業やラボのITインフラへのア
クセスと管理を集約。CC-SGを
ハードウェアや仮想アプライア
ンスとして使用できます。次の
バージョンを用意しています。

Stay connected to virtual servers even when they are moved from 
one virtual host to another. Issue on, off, cycle or suspend virtual 
power commands using the control buttons.

™

Intel® Core™ i7-860

– 2Uフォームファクタ
– 二重化電源 
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ITインフラ管理のコア機能を集約

強固なセキュリティ
 Consolidated access to physical and virtual servers, including 

centralized audit and reporting

 Intuitive virtualization discovery function allowing import 
and configuration of a virtua environment  

 Simple virtual machine, virtual host server and vCenter 
information layout with relevant data and hyperlinks 

 Clustered hardware appliances delivers simple redundancy 
through primary and secondary CommandCenter Secure 
Gateway appliances 

 Leverage VMware’s High Availability or Fault Tolerance 
features for easy-to-use, cost effective high availability 

 CC-SG “Neighborhood” config ration allows for a collection 
of up to 10 CC-SG units, deployed and working together 

 Easy CSV import/export feature enables convenient entry 
of CC-SG data, such as categories and elements, nodes 
and interfaces and user/user groups

 Guided setup of user group and security policies

 Back up, copy and restore Raritan device configuration

 Syslog and SNMP support

 Raritan KVM, serial and power device discovery with  
device availability status, health updates and alarms for 
Dominion series and Paragon®.

 Easily configu e individual user access policies to 
Universal Virtual Media™ on supported devices

 Central storage of f rmware for Raritan KVM and serial
switches for convenient bulk editing updates 

 Task and notification managers to schedule tasks and 
review status

CommandCenter Secure Gateway
データセンタやラボ内のITインフラをセキュアにリモートアクセス制御

 セキュリティ面でより安全なLinux® ベースのアプライ
アンスアーキテクチャ

 強力なポリシー管理により、カスタマイズ可能な幅広
い基準に基づくアクセスと管理が可能

 セキュアな256ビットのAES 暗号化を使用したエンド
ツーエンドのノードアクセス

 LDAP、Active Directory®、RADIUS、TACACS+ 等のさ
まざまな認証プロトコルをサポート

 セキュリティアップデートと堅牢化。Heartbleed、 
Poodle、Freak、Shellshockといった脆弱性への耐性 

Configurable RD , VNC or SSH application selection with  
single sign-on capabilities



 Intuitive and simplified view for emote access and  
power control from one screen

 Secure chat feature allows users to troubleshoot 
problems collaboratively

 Easy-to-use, feature-rich HTML client

 Java-free KVM access on Windows platforms

 Hot-swappable RAID memory setup, dual hard drives and
dual power supplies

 In-band access methods like RDP, VNC, Telnet and SSH

 SSH support for CLI access to serial targets connected 
to Dominion SX and KSX II

 Simplified, one-click access
 Consolidated access and power control on a single screen
 Sophisticated policy management with granular privileges

Application OS BIOS

Application OS BIOS

Application OS BIOS

Application OS BIOS

Application OS BIOS

Application OS BIOS

アウトオブバンドKVMと
シリアルアクセス

仮想マシン インバンドデータセンタ
アクセスソリューション 

リモート電源管理

u ラリタンのDominionシリーズ

         DKX3, KX2101　 v2, DSX, DKSX2
y ラ ックマウントサーバ、ブレードサーバ         
y  ネットワーク機器

      インテリジェントPDU

u Power IQとの統合

y 　 PX2、PX3経由でアウトレット
レベルの制御・他社製PDUの管理

u PXシリーズ経由でダイレクト管理

VMware

u IPツール
Z RDP
Z VNC
Z SSH
Z
Z

Telnet 
Web
ブラウザ

u サービスプロセッサ
Z iLO
Z DRAC
Z RSA
Z IPMI
Z I MM 

 Active Directoryサーバからユーザ認証のためのユーザ
グループのインポートが可能

 RADIUSサーバのSecurID® で2ファクタ認証をサポート
 IPベースのアクセスコントロールリスト（ACL）によ

るIPアドレスベースでのユーザアクセス制限

 プロキシモードによるファイアウォールやVPN経由の
セキュアなアクセス

 強力なパスワードによる認証、SAS 70に準拠したログ
イン失敗回数やユーザロックアウトの設定が可能

Z

Z
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With All of the Core Features Expected of a Leader Like Raritan

Robust Security

 Low security profil , Linux®-based appliance architecture

 Powerful policy management allows access and control
based on a broad range of user- customizable criteria

 Secure 256-bit AES encryption for end-to-end node access

 Support for a broad range of authentication protocols, 
including LDAP, Active Directory®, RADIUS and TACACS+

 Ability to import user groups from Active Directory servers 
for user authentication 

 Support for two factor authentication with SecurID®

on RADIUS servers

 IP-based access control lists (ACL), which grant or 
restrict user access by IP address

 Proxy mode for secure access to devices through 
f rewalls/VPNs

 Strong user password authentication, SAS 70 compliance 
for conf gurable failed login attempts and user lockout 

安全な集中アクセスと制御

VMware仮想化環境の統合管理をサポート







冗長化による高い可用性

管理者のためのシンプルな管理機能
 簡単なCSVインポート、エクスポート機能によりカ

テゴリーとエレメント、ノードとインタフェース、
ユーザ／ユーザグループなどCC-SGデータがシンプ
ルにエントリー可能

 ユーザグループやセキュリティポリシーの設定も容易
 ラリタン機器構成のバックアップ、コピー、復元可能
 SyslogとSNMPサポート

 可用性ステータス表示、アップデート、アラームな
どを含むラ リタンKVM、シリアル、電源管理機器の
検出機能

 個々のユーザの仮想メディアへのアクセスポリシー設定
 ラリタンのKVM、シリアルスイッチのファームウェ

ア情報を集約可能な自動アップグレード管理機能
 タスクのスケジュール化やステータス・結果のレ

ビューのためのタスクマネジャーと通知マネジャー
CommandCenter Secure Gateway
Secure, Centralized Remote Access and Control of your IT or Lab Infrastructure

Application OS BIOS

Application OS BIOS

Application OS BIOS

Virtual Host

Application OS BIOS

Application OS BIOS

Application OS BIOS

Virtual Host

Out-of-Band KVM and Serial Access

Virtual Machines In-Band Data Center
Access Solutions

Remote Power Control 

 Raritan Dominion Solutions

 KX III , KSX II, KX2-101-V2 and SX, SX II

 Rack Mounted and Blade Servers
 Network Devices

 Raritan Intelligent PDUs

 Power IQ Integration



 Direct Control Via Raritan PX

VMware

 IP Tools

 RDP

 VNC

 SSH

 Telnet

 Web 
Browser

 Service Processors

 iLO

 DRAC

 RSA

 IPMI

 IMM

Outlet-Level Control via Raritan PX2, PX3       
and  Third-Party PDUs

 Security updates and hardening; immune to the Heartbleed, 
Poodle, Freak and Shellshock vulnerabilities

監査やレポートも含め、物理／仮想サーバへのアクセスを
統合
直感的な仮想化検出機能により、仮想環境をインポートま
たは設定可能
RDP、VNC、SSHアプリケーションの選択が、シングルサ
インオン機能で設定可能
仮想マシン、仮想ホストサーバ、vCenter の情報を、関連
データやハイパーリンクによりシンプルにレイアウト



拡張性のある柔軟なリモートアクセス

ユーザのためのシンプルなアクセス機能
 単一画面からリモートアクセス、電源管理が可能

 セキュアチャット機能により複数ユーザが協力して
トラブルシューティングが可能

  使いやすくて機能の豊富なHTMLクライアント

 WindowsプラットフォームでのJava非依存のKVM
アクセス

 プライマリおよびセカンダリCC-SGアプライアンスによ
り、クラスタ構成のハードウェアアプライアンスのシンプ
ルな冗長性を実現

 ホットスワップ可能なRAIDメモリ設定、二重化ハードド
ライブと二重化電源（E1モデル）

 CC-SGの「ネイバーフッド」構成により10 台までのCC-
SGを集約し、エンタプライズでの大規模 ITシステムへの
アクセス 制御ニーズに対応。

 VMwareの高可用性やフォールトトレランス機能により、
使いやすくコスト効率の高い高可用性を実現

 RDP、VNC、Telnet、SSHなどのインバンドアクセス
 Dominion SXやKSX IIに接続された機器へのコマンドラン

アクセスをSSHでサポート
企業全体のITインフラを一覧

u ワンクリックのシンプルなアクセス
u アクセス制御と電源制御を1つの画面に統合
u －細かい権限規定による高度なポリシー管理
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CommandCenter® Secure Gateway

V1084 R10

Smart, Secure Remote Access and Control
of Centralized and Distributed IT Assets

CC-SG lets you easily consolidate access to physical and 
virtualized servers, Dominion appliances and serial devices 
from a single, secure appliance.

Raritan’s CommandCenter Secure Gateway (CC-SG) provides IT and lab organizations with
secure and consolidated access and control of all technology platforms at the application, 
operating system and BIOS level. CC-SG’s single pane of glass helps simplify remote 
management and expedite troubleshooting of your physical and virtual servers, intelligent
PDUs, and serial devices. Plus, it helps you maximize uptime and productivity of these devices,
while reducing network overhead and Total Cost of Ownership (TCO).

From small and medium server rooms to large enterprises with multiple data centers around 
the globe, CC-SG is relied upon worldwide for secure and consolidated remote access and 
control. Its key features meet the needs of today’s IT and lab administrators:

 Secure, single sign-on to a single IP address for managing all of Raritan’s Dominion® series
KVM, serial and intelligent PDU solutions

 Single point of access to physical servers (including blade systems and PCs), virtual 
machines and VMware® infrastructure such as the ESX/ESXi server and vCenter™

environments

 Centralized, role-based, user access policy management

 Flexible user access, including the HTML Access Client interface, Administration Client, 
Mobile KVM Client for smartphone or tablet PC access and Java-free KVM access with
the Active KVM Client.

 Supports remote access and power control through service processors and IP tools —
including HP® iLO, Dell® DRAC, IBM® RSA II and IMM, IPMI, RDP, VNC, SSH and Telnet,
as well as Web browser applications

 Virtual media support to load software and remote booting

 Consolidated logging and audit trail, including detailed activity reports

CC-SG integrates with Power IQ® for remote power control of devices managed 
by Power IQ. And easy CC-SG/Power IQ synchronization signif cantly reduces data 
administration.

Intuitive Menus and Easy Reporting

 The simple and intuitive “node view” allows users to easily identify and access any target 
system or device through a variety of interfaces, including in-band tools and out-of-band
KVM switches and serial console servers

 Comprehensive reporting capabilities — everything from usage and auditing to assets
and nodes

CommandCenter
Secure Gateway
Centralized access and control of 
your entire IT or lab infrastructure.

CC-E1 Hardware Appliance
– 2U form factor
– Dual power supplies

CC-V1 Hardware Appliance
– 1U form factor
– Single power supply

VMware Virtual Appliance
– Runs on ESX and ESXi

ラリタン・ジャパン株式会社 　〒 108-0074  東京都港区高輪 3-23-17   品川センタービルディング 14 階 800.724.8090 / + 1 732.764.8886 / Fax + 1 732.764.8887 / sales@raritan.com

特長 V1 E1

Hyper-V Virtual Appliance
– Windows Server 2008 & 2012

XEN Virtual Appliance
– XenServer 6.x

 ESX/ESXi 5.0、5.1、5.5
 2 GBメモリ、40 GBディスク
 高可用性またはフォールトトレ

ランス

仮想アプライアンスの仕様

VMware仮想アプライアンス

Hyper-V仮想アプライアンス

XEN仮想アプライアンス

 Microsoft Windows Server 8または12

 2 GBメモリ、40 GBディスク

 XenServer 6.2

 2 GBメモリ、40 GBディスク

CC-SG is available as a hardware 
or virtual appliance, with the
following versions:

仮想サーバが１つのホストから他のホストに移っても接続を
維持。コントロールボタン１つでオン、オフ、サイクル、仮
想パワーコマンド保留が可能

仮想マシンアクセス

ハードウエア アプライアンス仕様

CC-E1背面図

（2016年 7月現在）

ラリタン・ジャパン株式会社
〒108-0074  東京都港区高輪 3-23-17 
品川センタービルディング 14階
TEL：03-5795-3170（代表）  FAX：03-5795-3171
URL: http://raritan.com/jp/　E-mail: sales.japan@raritan.com

※仕様は予告なく変更することがあります。 ※ご使用の環境によっては仕様通りに動作しない場合があります。詳しくは sales.japan@raritan.com へお問い合わせくださ
い。
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形状

外形寸法（W×D×H）       

重量 

電源

動作温度

MTBF

KVM 管理ポート 

シリアル管理ポート

コンソールポート

プロセッサ

メモリ

ネットワークインタフェース

ハードディスク＆
コントローラ

CD/ROMドライブ

プロトコル

製品保証

ソフトウェア保守

1U

440mm×615mm×44mm     

10.8kg

単一電源（300W×1）

10℃～ 35℃

36,385時間

DB15 + USB
キーボード／マウス

DB9

USB 3.0ポート x 4
(背面 x 2、Type-A x 1、ヘッダ x 1)
USB 2.0ポート x 6
(背面 x 2、ヘッダ x 4)

2U 

440mm×699mm×89mm

20.0kg

二重化電源（520W×2）

10℃～ 40℃

53,564 時間

DB15＋PS2または 
USBキーボード／マウス

DB9

USB2.0ポート×2

ハードウエア

リモート接続
TCP/IP、IPv4/IPv6デュアルスタック、UDP、RADIUS、 
LDAP、TACACS+、SNMPv3、SNTP、HTTP、HTTPS

ご購入より2年間。有償延長保証制度あり

ご購入時は無償で１年間。2年目以降は有償（最大4年
まで延長可）。ソフトウェアのバージョンアップにはソ
フトウェア保守が必要

Intel® Core™ i7-860

8GB

10／100／1000（RJ45）×2

300GB SATA
＠10,000rpm×2、 RAID 1

DVD-ROM

Haswell 2C Core i3-4330 
3.5G 4M 5GT/s DMI 

4GB DDR3-1600 2Rx8 ECC 
Un-Buffer LP PB-Free x 2

ギガビットEthernet LAN
ポート x 2

3.5" 1TB SATA 6Gb/s 
7.2K RPM 64M RE4

DVD-ROM




